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ASOCIACION DE EMPRESARIOS

PROTECCION DE DATOS
(www.agpd.es)
Con motivo de la entrada en vigor de la_Ley Organica de Proteccidn de Datos de Caracter Personal
15/1999, de 13 de Diciembre, (en adelante LOPD) surgen una serie de obligaciones para aquellas
personal, procedimientos

OBLIGACIONES Y SANCIONES

empresas que posean ficheros con datos de caracter personal.
Desde el 26 de Junio de 1999 esta en vigor el Reglamento de Seguridad (R.D. 994/99 de 11 de junio) que

desarrolla la mencionada Ley Orgéanica y que establece la obligacidon de las empresas de poner_en
marcha diversas medidas destinadas a garantizar la proteccién de dichos datos, afectando a
archivos de soportes de almacenamiento,

sistemas informaticos,
posean ficheros con datos de caracter personal.
seguridad mediante un documento de seguridad de obligado cumplimiento para el personal con acceso

La LOPD establece las siguientes obligaciones legales para aquellas personas fisicas o juridicas que

« Inscripcion delosficherosen el Registro General de la Proteccién de Datos. Articulo 26 LOPD. Articulos. 5

operativos, etc.
y 6 R.D 1332/1994, de 20 de Junio.
» Redaccioén del documento de seguridad. "El responsable del fichero elaborara e implantara la normativa de

a los datos automatizados de caracter personal y a los sistemas de informacion” R.D 994/1999, de 11

de Junio.
» Redaccion de clausulas de proteccién de datos. Articulo 5 LOPD.
* Auditoria. Articulo 17 R.D. 994/1999, de 11 de Junio.
» Demas medidas de seguridad de indole técnica y organizativas necesarias para garantizar la seguridad de los
datos objeto de tratamiento. Articulos 9y 10 LOPD y R.D 994/1999, de 11 de junio.
Ademas de éstas, las empresas también estan obligadas a redactar contratos, formularios y clausulas
cuando procedan a la recogida de datos, tratamiento por terceros de esta informacién o cedan o

comuniquen a terceros esta informacion.

AMBITO DE APLICACION DE LA LEY

La LOPD, Unicamente afecta a los datos relativos a personas fisicas, y no a personas juridicas, por

tanto la Agencia de Proteccion de Datos no tiene competencias cuando se vulneren los derechos de las
conforme lo dispuesto en el articulo 26 declarando los mismos ante el Registro General de Proteccion de

Datos de esta Agencia, quedando sometidos a la regulacion contenida en la referida Ley organica y demas

Sin embargo las empresas que utilicen ficheros que contengan datos de caracter personal, deberan proceder
normas de desarrollo.
Para proceder a la inscripcién deberd utilizarse necesariamente el formulario aprobado y publicado

empresas en esta materia.
en el BOE nam. 153 de 27 de junio de 2000, en la parte correspondiente a ficheros de titularidad privada.
Si bien la declaracion puede realizarse a través de Internet, o mediante soporte magnético, para lo cual

debera proceder a descargar e instalarse el programa de ayuda para la generacion de notificaciones a
través de Internet 0 en soporte magnético, que se encuentra disponible en el apartado Registro General de
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En el supuesto de haber optado por la declaracion a través de internet, la hoja de solicitud generada por el
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Fax: 988 364 030 - info@peligonobarreiros.com
Proteccién de Datos de la pagina Web de la Agencia de Proteccion de Datos y seguir las instrucciones que
dicho programa le ira facilitando.
programa se debera enviar al nimero de FAX 91 4483680 o bien, a través del correo ordinario.
Cada notificacién de fichero podra englobar varias operaciones y procedimientos técnicos que permitan la

Tanto el formulario como lainscripcién es gratuita, y en cuanto a la remision, ha de realizarse por correo

0 entregandola en mano en el Registro de la Agencia de Proteccién de Datos salvo que se realice a través

de Internet.
informacion. Se tendra que notificar por cada declaracion de ficheros la informacién que corresponda con el

Por lo tanto, sera indiferente a los efectos de inscripcion en el Registro General de Proteccion de Datos, los
conjunto de datos asociados a un tratamiento o uso de los mismos, con una finalidad o finalidades

recogida, grabacion, conservacion, elaboracion, etc., de datos personales.
ficheros (en terminologia técnica) o tablas que incluyan los disefios informaticos de los sistemas de

Ademas de inscribir el fichero, la empresa debera redactar el documento de seguridad regulado en el
articulo 8 del Reglamento no teniendo la obligacion de presentarlo en la Agencia, sino tan soélo tenerlo
disponible por si les fuera requerido. Al propio tiempo se le informa que la Agencia no ha elaborado ningun

modelo de este documento de seguridad.

compatibles y determinadas.
L as obligaciones contenidas en esta normativa afectan a la practica totalidad de las empresas, asi por g emplo los
como de nivel basico, afiadiendo en su punto 3 que, cuando los ficheros contengan datos de ideologia,

ficheros de ndminas de su personal deberan inscribirse en el Registro. Para establecer por g emplo el nivel de
proteccidon que le corresponde, habra que acudir a lo establecido en el articulo 4 del Reglamento de
de las personas afectadas deberan reunir,

Medidas de Seguridad en donde se regula los niveles de seguridad. Como norma general, todos los
ficheros que contengan datos de caracter personal deberan adoptar las medidas de seguridad calificadas

religién, creencias, origen racial, salud o vida sexual
ademas de las medidas de nivel basico y medio, las calificadas como de nivel alto. En consecuencia si en

la base de datos se contemplan datos de salud, como podria ser el caso de reflejar minusvalias a los
efectos de la declaracion de la renta, o datos de ideologia sindical cuando se aplica el descuento de la cuota

sindical, se le aplicaran las medidas de nivel alto
adoptados en funcion de los distintos tipos de datos personales (datos de salud, ideologia, religion,

* NIVELES DE SEGURIDAD

La ley identifica tres niveles de medidas de seguridad, BASICO, MEDIO y ALTO, los cuales deberan ser
NIVEL BASICO

Nombre

creencias, infracciones administrativas, de morosidad, etc).
L ]
Apellidos
Teléfono (tanto fijo como moévil)

Direcciones de contacto (tanto fisicas como electrénicas)

TIPO DE DATOS
L ]
e Otros
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e Documento de seguridad
e Régimen de funciones y obligaciones del personal
MEDIDAS DE e Registro de incidencias
SEGURIDAD ¢ Identificacion y autenticacién de usuarios
OBLIGATORIAS e Control de acceso
¢ Gestion de soportes
e Copias de respaldo y recuperacion
NIVEL MEDIO
e Comision infracciones penales
e Comisién infracciones administrativas
S ERDATES e Informacién de Hacienda Pablica
¢ Informacién de servicios financieros
e Medidas de seguridad de nivel basico
MEDIDAS DE e Responsable de Seguridad
SEGURIDAD e Auditoria bianual
OBLIGATORIAS e Medidas adicionales de Identificacion y autenticacion de
usuarios
e Control de acceso fisico
NIVEL ALTO
e Ideologia
e Religion
TIPODEDATOS | ° Sreendias
e Origen racial
e GSalud
e Vida
e Medidas de seguridad de nivel basico y medio
MEDIDAS DE e Seguridad en la distribucién de soportes
SEGURIDAD e Registro de accesos
OBLIGATORIAS e Medidas adicionales de copias de respaldo
e Cifrado de telecomunicaciones
* SANCIONES

Se establecen una serie de sanciones a los responsables de los ficheros y a los encargados del tratamiento
de los ficheros que contengan datos de caracter personal. Estas se clasifican en leves, graves y muy
graves, atendiendo a la infraccién cometida.

SANCIONES
LEVES Multa de 601,01 a 60.101,21 euros
GRAVES Multa de 60.101,21 a 300.506,05 euros

MUY GRAVES Multa de 300.506,05 a 601.012,10 euros




